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Formation

Cette formation a pour but de préparer les candidats a I'examen Risk Manager ISO/CEI 27005 : 2008.

La formation intensive de cing jours propose les meilleures méthodes pour mener a bien un projet d’analyse de risque et a
implémenter un programme de gestion des risques fondé sur la norme ISO/CEI 27005 : 2008.

Tout au cours de la semaine, les participants sont invités a répondre a des questions, en groupe et individuellement, sur

chacun des domaines et similaires a I'examen officiel.

Titre Risk Manager ISO/CEI 27005 : 2011

Durée 3 jours : soit un stage de 21 heures de cours et 6 heures de travail individuel a réaliser le soir
apres les cours.

Langue Frangais

Colt 200 000 da HT demi pension

B Le colt de 'examen est inclus dans le tarif spécifique de cette formation,

E  La norme ISO/CEI 27005 : 2008 de préparation a la certification Risk Manager
ISO/CEI 27005 : 2008 ainsi que le Support de formation sont fournis au démarrage
de la session de formation,

Un certificat de participation de 21 CPE (Unités d’éducation continue / Continuing
Professional Education) est remis aux participants en fin de formation.

Présenter les meilleures méthodes d’analyse de risques,

Choisir une méthode adaptée a votre contexte,

.Enseigner la maniere de conduire une analyse des risques de maniére simplet et
pragmatique.

Objectifs

OoEH O

Public oncerné Consultants et Spécialistes en Sécurité des Systémes d'Information.

Contenu Programme
JOUR 1 : Introduction et concepts de risque
E  Introduction et objectifs du management de la sécurité
» Introduction
» La sinistralité dans le monde : repéres, évolutions et tendances
B Terminologie ISO 27000 et ISO Guide 73
» Lanorme ISO 31000 : norme chapeau de management des risques de sécurité
» Typologie et valorisation
Bl Critéres de classification
E Approche par processus du management des risques de sécurité de

I'information

]

Normes et cadre de référence en management des risques de sécurité de
l'information

Classification des actifs

Les réles complémentaires du RSSI et du Risk Manager

Présentation de la norme ISO/CEI 27001 :2005

0000

Formation et sensibilisation de la sécurité de I'information
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Contenu du JOUR 2 : Le management des risques selon I'SO

programme El  Présentation de la norme ISO/CEI 27005 : 2008

(suite) L’essentiel de la norme. Objectifs et contexte d’application,
B ISO/CEI 27005 et modéle PDCA,
L'établissement du contexte,

» Définition des objectifs du processus de management des risques de sécurité de
I'information,

» Définition du périmeétre et des frontieres du processus de management des

risques de sécurité de I'information,

Définition des critéres d'évaluation, d'impact et d’acceptation des risques,

|dentification des contraintes,

'identification des risques,

Identification des actifs et des propriétaires,

|dentification des menaces,

Audit des mesures de sécurité existantes,

Identification des vulnérabilités,

Identification des impacts potentiels,

L’estimation des risques,

» Calcul de la probabilité des scénarios de risque,

» Calcul de I'impact des scénarios de risque,

» Estimation des risques,

L’évaluation des risques,

Le traitement des risques,

» ldentification et évaluation des choix de traitement des risques,

»  Sélection des mesures de sécurité,

El  L’acceptation des risques,

» Approbation des risques résiduels,

La communication du risque,

La surveillance et la revue des risques,

» Indicateurs de suivi,

» Comité de pilotage opérationnel et comité stratégique de la sécurité,

JOUR 3: Les méthodes d’analyse de risques

Panorama méthodes d’'analyse de risques

Historique et buts

Etat du marché,

Critéres de choix,

Présentation de MEHARI 2010.

Etapes clés,

Conduite d’entretiens,

Acteurs du processus,

Outillage.

Le candidat doit avoir effectué un minimum de 20H de formation pour pouvoir se

présenter a 'examen. Généralement, la formation se termine le vendredi a midi et

I'examen a lieu I'aprés-midi.

Recommandations

E  Examen de certification
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Lieu de I'examen

SecuCERT Alger

Examen et
certification

B
|
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A la note obtenue a I'examen écrit s’ajoute une note Formateur sur 3 points.

Les résultats de I'examen vous parviendront par courrier environ quatre a six semaines plus tard (*)
L'examen Risk Manager ISO/CEI 27005 : 2008 est disponible en francais.

Le participant ayant réussi I'examen se verra délivrer une attestation de réussite. Pour réussir le participant
devra obtenir un minimum de 65 points sur 100. Il sera qualifié de « Provisional Risk Manager » et
disposera de 3 années pour demander a étre certifié, « Risk Manager ISO/CEI 27005 : 2008».

L'examen écrit dure 2 heures 30 et comporte quatre parties :
Un questionnaire relatif a la norme ISO/CEI 27005 : 2008,
Identification d’activités dans le modéle PDCA,

Identification des chapitres de la norme ISO/CEI 27005 : 2008,

Une étude de cas sur la gestion des risques.

Bénéfice attendus
de la formation

Reconnaissance Internationale des compétences et des connaissances en analyse et gestion des

Apporter d’'une plus grande crédibilité dans la conduite de vos projets d’analyse de risque

risques conformément a la norme ISO/CEI 27005 : 2008.

intervenant Les sessions sont animées par des Experts Seniors certifiés CISA, CISM, CBCP, CISSP, Lead Auditor :
ISO/CEI 27001 et Risk Manager : ISO/CEI 27005.

Mode Formation inter — entreprises

Pré-requis Une connaissance préalable des normes ISO/CEI 27001 : 2005, ISO/CEI 27002 : 2005 et

Une connaissance des techniques d’audit,

La compréhension de I'anglais est nécessaire car une partie de la documentation fournie aux

ISO/CEI 27005 : 2008 est recommandée,

participants est en anglais.
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